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O Regulamento Geral de Protecdo de Dados (RGPD) entrou em vigor a 25 de
maio de 2018, e substituiu a lei de protec@o de dados pessoais.

Neste documento, identificam-se dez dreas principais de atuacdo para
preparar a conformidade com o novo regulamento.
Fonte: Comiss@o Nacional de Proteccdo de Dados

10 medidas para preparar a aplicacao do RGPD

1. Informacgdo aos titulares dos dados

O regulamento obriga a prestar um conjunto de informacdes, designadamente
a base legal para o tratamento de dados, o prazo de conservacdo dos dados
e a possibilidade de ser apresentada queixa junto da Comissédo Nacional de
Proteccdo de Dados.

Dentro das exigéncias de maior transparéncia, deve ter-se em atencdo que as
informacodes devem ser prestadas aos cidaddos de forma concisa, inteligivel e
de facil acesso, utilizando uma linguagem clara e simples.

Assim, terdo de se reformular impressos, politicas de privacidade e todos os
textos que prestam informacdo aos titulares dos dados.
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2. Exercicio dos direitos dos titulares dos dados

Deverdo ser revistos os procedimentos internos de garantia do exercicio dos
direitos dos titulares dos dados, em especial no que respeita aos prazos maximos
de resposta.

Os direitos dos titulares foram alargados em relacdo a atual lei, passando a existir
o direito a limitagdo do tratamento, o direito G portabilidade, o direito &
eliminagdo dos dados e quanto d notificacdo de terceiros sobre retificacdo,
apagamento ou limitacdo de tratamento solicitados pelos titulares.

A organizacdo deve estar preparada para aplicar as novas obrigacoes,
nomeadamente atfravés da manutengdo da informagcdo num formato
estruturado, de uso corrente e de leitura automdtica, quando aplicdvel, e de
procedimentos eficazes de comunicagdo com as entidades terceiras a quem
transmitiu os dados.

2.1. Tratamento dos dados
Tem de existir fundamento juridico para o fratamento de dados:

« Consentimento do titular dos dados
+ Necessidade de executar um contrato

E proibido o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as conviccoes religiosas ou filoséficas, ou a filiacdo
sindical, bem como o tfratamento de dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca, dados relativos a saude ou dados
relativos & vida sexual ou orientacdo sexual de uma pessoa. (...)

2.2. Portabilidade

O artigo 20.° do RGPD estabelece um novo direito d portabilidade dos dados, o
qual estd intimamente ligado ao direito de acesso.

Este direito permite aos titulares dos dados receber os dados pessoaqis que
tenham fornecido a um responsavel pelo tratamento, num formato estruturado,
de uso corrente e de leitura automdtica, e transmitir esses dados a outro
responsavel pelo tfratamento.

Este direito abrange os dados fornecidos de forma ativa e consciente pelo fitular
dos dados, bem como os dados pessoais gerados pela sua atividade.

Uma vez que possibilita a transmissdo direta de dados pessoais entre dois
responsdveis pelo tratamento, o direito ¢ portabilidade facilitard a mudanca
para diferentes prestadores de servicos.

Os dados pessoais derivados ou inferidos a partir dos dados pessoais fornecidos
pelo titular dos dados, por exemplo um perfil de utilizador criado através de uma
andlise de dados, sGo excluidos do ambito de aplicacdo do direito &
portabilidade dos dados, uma vez que ndo sdo fornecidos pelo titular dos
dados, mas sim criados pelo responsdvel pelo tratamento.
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Prazo de resposta a um pedido de portabilidade.

O responsavel pelo tratamento fornece «ao fitular as informacdes sobre as
medidas fomadas [...], sem demora injustificada e no prazo de um més a contar
da data de rececdo do pedidoy. Este prazo de um més pode ser alargado até
frés meses No MAxiMmo para 0s casos complexos.

Possibilidade de indeferir um pedido de portabilidade ou exigir o pagamento de
uma taxa?

O artigo 12.° proibe a exigéncia de pagamento de uma taxa pelo fornecimento
dos dados pessoais, salvo se o responsdavel pelo tratamento puder demonstrar
que o0s pedidos sdo manifestamente infundados ou  excessivos,
«nomeadamente devido ao seu cardter repetitivon

3. Consentimento dos titulares dos dados

Tem de se verificar a forma e circunst@ncias em que foi obtido o consentimento
dos titulares, quando este serve de base legal para o tratamento de dados
pessoais, sendo necessdrio apurar se o consentimento obtido pelo responsdvel
pelo tratamento respeita todas as novas exigéncias.

Se assim ndo for, & imprescindivel obter novo consentimento dos titulares dos
dados em conformidade com as disposicoes do RGPD.

Particular atencdo deve ser dada ao consentimento dos menores ou dos seus
representantes legais, considerando as exigéncias especificas do regulamento
para este efeito.

4. Dados sensiveis

Avaliar a natureza dos tratamentos de dados efetuados, a fim de apurar quais
0s que se podem enguadrar no conceito de dados sensiveis, e
consequentemente aplicarem-se condicdes especificas para o seu tratamento.

O regulomento veio estender o leque das categorias especiais de dados,
integrando por exemplo os dados biométricos, que passaram a fazer parte do
elenco de dados sensiveis.

Deve também andalisar-se o contexto e a escala destes fratamentos de dados,
para verificar se dai decorrem obrigacdes particulares, tais como a designacdo
de um encarregado de protecao de dados.

L S o 22\
Dados sensiveis - mmﬂfl .'.i:.. f}))!\ -“h-

Raca ou Opiniao Crenca Filiacao Dados Dados de
étnia politica religiosa sindical biométricos saide
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5. Documentagao e registo de actividades de tratamento

Todas as atividades relacionadas com o tfratamento de dados pessoais devem
estar documentadas de forma detalhada, ndo apenas as que resultam
diretamente da obrigacdo de manter um registo, mas também as relativas a
outros procedimentos internos, de modo a que a organizagdo esteja apta a
demonstrar o cumprimento de todas as obrigacdes decorrentes do RGPD.

6. Subcontratacdo

Rever os contratos de subcontratacdo de servicos realizados no dmbito de
fratamentos de dados pessoais, para verificar se contém todos os elementos
exigidos pelo regulamento.

O RGPD veio especificar o conteudo dos contratos de subcontratacdo,
impondo a infroduc&o de um vasto conjunto de informacdes. E muito provavel
que os confratos existentes necessitem de ser modificados para respeitar os
termos do regulamento.

Quando houver lugar a sub-subcontratacdo, compete ao subcontratante
verificar se detém as autorizacdes respetivas dos responsdveis pelo tratamento,
exigidas expressamente pelo novo regulamento.

7. Encarregado de protecg¢do de dados

Designar o encarregado de protecdo de dados que desempenha um papel
fulcral para garantir que a organizacdo cumpre todas as obrigacdes legais.

Deve ser dada especial atencdo & posicdo do encarregado de protecdo de
dados dentro da organizacdo e ao reporte direto ao mais alto nivel, bem como
as funcoes que Ihe sdo atribuidas pelo RGPD.

Mesmo que a organizagdo ndo se encontre de momento em nenhuma das
circunst@ncias exigiveis, decidir ter um encarregado de protecdo de dados tem
evidentes vantagens para o cumprimento das obrigacoes.

8. Medidas técnicas e organizativas e seguranga no tratamento

Rever as politicas e praticas da organizacdo a luz das novas obrigagcdes do
regulamento, e adotar as medidas técnicas e organizativas adequadas e
necessArias para assegurar e poder comprovar que todos os fratfamentos de
dados efetuados estdo em conformidade com o RGPD.

Nessa avaliacdo, deve ter em conta a natureza, dGmbito, contexto e finalidades
dos fratamentos de dados, bem como os riscos que deles podem decorrer para
os direitos e liberdades dos cidaddos.

Esta apreciacdo permite ainda tomar as medidas necessdrias para confirmar
um nivel de seguranca do trafamento adequado, que garanta
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designadamente a confidencialidade e a integridade dos dados e que previna
a destruicdo, perda e alteragcdes acidentais ou ilicitas ou, ainda, a divulgacdo
OuU acesso ndo autorizados de dados.

9. Proteccao de dados desde a concepcgao e avaliagao do impacto

Avaliar rigorosamente o tipo de fratamentos de dados que tenha projetado
realizar num futuro proximo, de modo a analisar a sua natureza e contexto e os
potenciais riscos que possam comportar para os titulares dos dados, de modo a
aplicar com eficdcia os principios da protecdo de dados desde a concecdo e
por defeito.

A fim de decidir sobre as medidas mais ajustadas, seja tendentes d
pseudonimizacdo, d minimizacdo dos dados, ao cumprimento dos prazos de
conservacdo da informacdo ou a acessibilidade dos dados, deve ter em
devida conta as caracteristicas do tratamento e os efeitos que este pode ter
nos direitos dos cidaddos; se for suscetivel de resultar num elevado risco, deve
realizar uma avaliacdo de impacto sobre a protecdo de dados, de modo a
adotar as medidas adequadas para mitigar os riscos.

Nota: Pseudonimizagao - Tratamento de dados pessoais de forma a que deixem
de poder ser atribuidos a um ftitular de dados especifico sem recorrer a
informacaodes suplementares, desde que essas informacodes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para
assegurar que os dados pessoqis ndo possam ser atribuidos a uma pessoa
singular identificada ou identificAvel.

10. Notificacdo de violagGes de seguranca

Adotar procedimentos internos para lidar com casos de violacdes de dados
pessoais, designadamente na detecdo, identificacdo e investigacdo das
circunstancias, medidas mitigadoras, circuitos da informacdo, envolvimento do
encarregado de protecdo de dados e notificacdo a CNPD, atendendo aos
prazos prescritos no regulamento.

Apenas devem ser reportadas d autoridade de controlo, as violagdes que sejam
suscetiveis de resultar num risco para os direitos dos titulares. Todavia, todas as
violacoes devem ser devidamente documentadas.

Nos casos, em que possa resultar um elevado risco para os titulares, € exigido
que estes sejam notificados, pelo que deve ser analisado desde logo o tipo de
tratamentos de dados realizados e o potencial risco que pode ocorrer em caso
de uma violacdo de seguranca.

11. Legislacdo aplicavel (a data)

e Protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados - Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, que entrou em vigor
em 25 de maio de 2018;
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e Assegura a execug¢ao, na ordem juridica nacional, do Regulamento (UE)
2016/679 de 27 de abril de 2016 - Lei n.2 58/2019, de 8 de agosto.
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